Wir verbinden Sie Wvs’

Sicherheit bei Internet-Nutzung

L - Natdrliche Vorsicht walten lassen

| - Programme: Firewall, Virenscanner

" -Viren, Ransomware
- Passworter: richtige Wahl

= Programme aktuell halten: Update
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Wir verbinden Sie

Zur Wiederholung ein
Hinweis

Haben Sie keine Sorge, dass Sie
Raputt machen kRénnten

Haben Sie , dass Sie
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Ein Tablet ist

bei normaler Behandlung

(fast) unkaputtbar

Tablet-Eigenschaft %ﬁe&



Wir verbinden Sie

Die Programme sind

(nahezu) absturzsicher

Die Gefahrenstellen erfahren Sie gegebener Zeit
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Wir verbinden Sie

Nutzen und  RisikRen

Das Web kann Senioren viel bieten

So erleben Altere Chancen und Risiken im Internet

Das Internet ist fiir Nutzer Diese Erfahrungen mit Online-
ab 65 ein Gewinn in puncto: | Kriminalitt haben Nutzer ab 65:
Informationen 95 23 Viren-Infektion
_ Angaben in
i % LA [
Betrug beim

Lebensqualitét Online-Banking

Zugangsdaten
Unterhaltung ausspioniert
(& BiTkom Quelle: BITKOM/ Aris/ Forsa, 2010

Nutzen und Risiken der Internet-Nutzung
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Wir verbinden Sie Wys

Sicherheitsrisiken

- Beim ,E-Mailen“ schicken uns auch Fremde
eine E-Mail, manchmal auch Verbrecher

- Beim Installieren neuer Programme aus dem
Internet konnen Schadprogramme dabei sein

- Beim Ubernehmen von Bildern oder Musik von
Freunden konnen Viren importiert werden

Helmuth Zander . .
02.04.2021 Quellen fur Schadprogramme %rfe[n\l
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Also Vorsicht!
Mit etwai
Vordicht
und,
WMMW@WM
il man auch in Inlernel sichen

Helmuth Zander
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Daher also zuerst

Sicherheit im Futernet
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Wir verbinden Sie

1. Punkt: Sicheres WLAN

Verbinden Sie dich nur iiber ein
dichered WLAN!
Lassen Sie dich yu Haunde ein
ein dicherned WLAN einricllen!

Verbinden Sie dick
awr éiler ein dichered WLAN!
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02.04.2021 1. Sicheres WLAN
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LZYXEL-012-5G
»PASSWOort”

: a ' Sl-iip\r/vfetig Zauf pim 0 |
v gicheree WLAN !

123
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Wir verbinden Sie Wvs’

ZYXEL-012-5G

,PAsSswWort”

Wir kommen darauf beim,
WUAN-Einrichten 2uriick

Helmuth Zander
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Wir verbinden Sie Wvs’

2. Punkt: Passwort

Wenn Sie ein W.LAN einricllen

Dad il T eigened Paddwort!

Welden Sie ein dicheres Patdwort
mcf«;eéengie%nic/dwedm.’//

Helmuth Zander

02.04.2021 2. Sicheres Passwort %}oren
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Sichered Paddwort

Ein einfaches Passwort zu kRnacken ist keine
schwierige Aufgabe flir Kriminelle, also nicht:

1234567890 _

oder

Geburtsdatum

der

— Nemen__

Helmuth Zander
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Sichened Patdwort

Ein sicheres Passwort ist

- mindestens 8 Zeichen lang, besser 10 oder 12
- enthalt groBe und kleine Buchstaben
- enthalt Sonderzeichen wir %, §, * usw.

- ist aus Reiner Vorlage abgeschrieben

Helmuth Zander . .
02.04.2021 2. Sicheres Passwort Senforen

Dr. Werner Juptner




mmmmm
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3. Punkt: Viren
Sicherheits-Software

Kriminelle versuchen oft Schadprogramme auf
lhr Tablet zu bringen. Beispiele hierfir sind:

- Computerviren: Cchreiben cich in Programme
- Rancome-ware cind Erpreccerprogramme

- Key-logger cpionieren die Eingabe aug
- Rechenzeit-Diebgetahl

Helmuth Zander .
02.04.2021 3. Schadprogramme %rre[n\l

Dr. Werner Juptner
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Sicherheit-Software

Zwei Programme cind wichtig:

- Firewall

Die Firewall ist Gblicherweise vorinstalliert.
Sie halt Eindringlinge ab

- Viren-Scanner

Ein Virenscanner sucht nach Viren-typischen
Programmen oder Programmteilen

Helmuth Zander

02.04.2021 3. Sicherheits-Software Senjoren 16
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Firewall

unerlaubte Zugriffe werden von der Firewall blockiert
erlaubte Zugriffe werden zum Computer durchgelassen

Die Firewall verhindert unerlaubten Zugang zu den Geraten

im internen Bereich, d.h. hinter dem Rooter in drei Zugangsstufen:
Offen (-) Im WLAN-Bereich Offen (+/-) Nur Einzelzugang (+)

Helmuth Zander ] ] . )
02.04.2021 Funktion einer Firewall S_N

Dr. Werner Juptner
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\Virenscanner

Der Begriff Viren wird heute flr
alle Arten von Schadprogrammen genutzt:

sind Schadprogramme, die sich in Nutzprogramme einnisten

Viren
und sich bei Aufruf des Programms vermehren und verbreiten.
Zusatzlich richten sie den programmierten Schaden an, z.B.
|[6schen sie Daten

Wiirmer sind Schadprogramme, die selbsténdig laufen, sich unabhdngig

vermehren und z.B. E-Mails mit einem Wurm verschicken.

Bots offnen das Tablet (und die Firewall) flir Fremde. Diese k6nnen
dann auf dem Tablet rechnen oder auch E-Mails verschicken

Helmuth Zander . ] .
02.04.2021 Virenscanner: Viren %rore&

Dr. Werner Juptner



Wir verbinden Sie Wwys

Viren

Trojaner sind Schadprogramme, die anderen Rechnern einen Zugang
zum Tablet 6ffnen und z.B. Passworter ausspahen.

Ransom- sind Schadprogramme, die Daten auf dem Tablet durch
ware Verschltsseln unlesbar machen und den Besitzer erpressen. Aber:
Nicht zahlen! Das Geld ist weg und entschlisselt wird i.a. nicht.

Spy- spaht die Daten (PIN, Passwoérter) auf dem Tablet aus und
ware schickt sie an die Verbrecher: Gefahr fiir das Bankkonto.

Warn~ sind E-Mails, die angeblich von Microsoft, Telekom, der Bank

Mails$ oder anderen Institutionen Rommen und Warnungen vortduschen,
z.B. dass das Konto bald gesperrt wird. Es wird Hilfe (iber eine
angegebene Verbindung angeboten. Sofort 16schen!

Helmuth Zander . ] .
02.04.2021 Virenscanner: Viren Senforen
Dr. Werner Jiiptner ns Ne
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\Virenscanner

Hilfe gegen diese Gefahr*
bieten sogenannte Virenscanner

Virenscanner sind Programme, die im Hintergrund laufen und die die
laufenden Apps und die Daten auf dem Tablet nach
typischen Kennzeichen bekannter Viren absuchen.

Die Hersteller untersuchen jeden neuen Virus sofort und
schicken - i.a. im Hintergrund — die Kennung zum Tablet.

Hersteller von Virenscannern sind z.B. Kaspersky, Avast, Norton,
Bitdefender, AVG, GDATA u.a.

* Virenscanner schiitzen nicht gegen Warn-Mails!

Helmuth Zander ) ) ) ‘
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4. Punkt: Datensicherung
Dalen binnen verloren yelzen,
- duwrch verdeheniliches Liichen
- durch [:o’aw/mc&qan? ded Tablels
- uiele weilere Qriinde

Helmuth Zander
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Datensicherung
Dalen binnen Sie dichern
~ W . !.t‘ ﬁ. 4 g . !‘ é ﬁ

- duwrch Sendlen an einen 2. Rechnen

Helmuth Zander ; .
02.04.2021 4. Datensicherung %roren
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5. Punkt: Programm-Aktualisierung

- Diée paaqzzmme rm%j/wem Talbdel
werden von Menichen «;emc/pl,

- Die p/mq/mmme aw/jé/wm TJalblel
é.. g. !1 é .ﬁlﬁ.. é !1 ‘ Z é
Cé‘.ek . . M . Z . é.. .
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Programm-Aktualisierung

- Diée /)wqﬂamm-a‘/e/pu‘eﬂmmém
-SQMWWMWW

 Softuware-Wpdate". I Tablet geigt
Jhnen das am.

-Sieédmc/tmcﬂa«wnm?mm,
den Redl machi T Talblel.
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6. Herunterladen aus dem Internet
Indernel aawuc/&h‘;
Nur vertrauenswurdige Quellen nutzen

Johs habe beim letylon Mol genutyt:
Google, Youlube, Wikipedia, Vimeo

Helmuth Zander
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7. AnschlieBen einer fremden Quelle
remde Speicher, 3.8. USB-Stich,

Nur vertrauenswurdige Quellen nutzen

und mit dem Virenscanner prfen.

Helmuth Zander

02.04.2021 7. Fremde Dateien laden

Dr. Werner Juptner
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‘VV'ic/th;g

-/ Kriminelle versuchen Viren auf
auf lhr Tablet zu schleusen.

Abwehr: Firewall, Virenscanner
I- Aktualiseren Sie lhre Programme!
- Fremden nie Passworter geben !!!
___~ Keine Angst, aber normale Vorsicht.

Helmuth Zander

02.04.2021 Bitte merken: Das war wichtig am Anfang! Senforen
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Die Bilder stammen z.T. vom BMFSFJ

Helmuth Zander . .
02.04.2021 Geschafft fur heute Senjoren
Dr. Werner Jiiptner ns Ne
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